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内容

• 源码的类型

• 阅读源码前的准备

• 工具

• 一些例子
– Snort
– MFC
– ATL
– Linux



动机

• 好的源码是经验和智慧的结晶

• 写代码 —— 读代码

• 我们的工作离不开优秀的源代码



我接触过的源码

• DOS时代的源码

• MFC
• ATL
• Snort/libpcap
• Crypto++
• Linux
• PGP
• (OpenXXX)
• ……



源代码类型

• 系统一级的源代码

• 可重用库的源代码

• 书籍带的源代码

– 小例子程序

• 源码开放的软件

• 半公开源码的软件

• ……



阅读源码前的思考

• 熟悉这套源码的背景

– 首先把自己放在用户的角度试用一下
• 例如，对于MFC，可以写一些例子用一用

• 对于crypto++，可以写几个加解密小程序

– 自己的知识背景是否具有可达性？

• 简单测试：让你来写这样的源码，困难有多大？

• 判断源码的规模

– 不同的规模有不同的阅读策略



阅读源码前的准备
• 知识上的准备

– 如果不懂OO，要想读一套类库是比较困难的

– 如果不懂有关的原理，要想通过阅读源码来弄懂原
理，这是事倍功半的做法

• 但是，有时候，结合代码来学习原理也是可行的，这种情
况下，代码的作用在于具体化

• 文档
– 找到有效的文档

• 前人的经验
– 如果能找到别人总结的经验，那是再好不过了

– 越是通用的，越有可能找得到



阅读源码使用的工具
• 一个拿手的编辑器总是你最需要的

• 检索的功能
– grep, VC中的find in files

• 调试的功能
– 一个好的调试器有助于整理调用关系

• 源码分析器
– VC内置的Source Browser
– Rose的逆向工程

– Source Navigator



开始探索

• 有书指导当然最好，没有书怎么办？

• 探索一下目录结构
– 善用文件搜索器(Windows的资源管理器)

• 找到入手点

– 有线头找线头

– 无线头怎么办？发挥想象力

• 熟悉代码风格



三种类型
• 独立的应用

– Snort/libpcap
– 大量的OpenSource软件

• 可重用类库
– MFC/ATL
– Crypto++

• 大型系统
– 操作系统

• Linux
• OpenBSD

– 协议栈实现



独立应用snort分析

• 估计一下代码量

• 找到main()，这是重要的入口点

– 结构化程序设计

• 找到数据流的途径

• 或者功能分解

– 数据流 &功能分解

• 抓包 -> decode -> 检测 -> 完成

– 然后依次分析每一部分



Snort-1-6-Win32之源文件列表



Snort中的components

• Main: parse the command line
• Rule
• Decode
• Preprocess
• Detect
• Plugin
• libpcap



可重用库

• 非类库
– Libpcap
– STL

• 类库
– MFC
– ATL

• 首先要熟悉可重用库的API
– API的设计思想



插：framework
• 领域工程

– 单个系统 ——〉一类系统

– 有较强的抽象能力

• 组件库

• 提供定制功能，允许开发人员对于框架主体部
分进行修改

• 不同层次上的framework
– 基于二进制代码的framework，例如MMC
– 基于源代码的framework，例如MFC



插：可重用类库的设计(一)
• 在所有的系统设计中，可重用类库的设计是难度比较

大的，要做到：
– 使用：灵活性和易用性

– 功能：广泛性和效率

• 经验非常重要
– 实现同样的功能会有许多不同的道路，如何选择？效果怎么

样？

• 类库的基础
– 是否使用其他的类库？是否使用特殊的平台和编译环境？

• 参考成功的类库
– 起点要高



插：可重用类库的设计(二)
• 接口的设计

– 这是类库的关键，会影响到类库的使用
• 接口的类型：C/C++

– 大而全的接口并不理想

– 接口的语义一定要清晰

– facade模式

• 内存管理
– 保证内存分配和释放的一致性

– 使用要方便
• [out]参数的资源由谁来申请？谁知道size？
• 是否使用自定义的内存分配器，例如针对小对象的分配器



插：可重用类库的设计(三)
• 使用各种模式

– 模式是经验，成功的典范

– strategy模式允许使用者定制类

– 结构型模式有助于建立起更加合理的结构模型，而
不至于层次错综复杂

– 行为型模式有助于各个类之间有更好的协作模型

– 创建型模式可以提供各种合理的创建机制

• 模板类库的特殊性
– 利用模板类型实现compile-time的预处理

– 熟悉编译器的特性

– 控制模板生成代码



插：可重用类库的设计(四)
• 行为前置和延后

– 在基类中提供缺省的实现

– 纯虚函数 —— 强制子类提供实现

– 利用functor或者函数指针

– 要求(必须)子类调用父类的实现

• 用宏来封装代码

• 代码风格

• 类库的优化
– 优化需要用到内部知识，是否暴露这些知识

– 允许使用者用policy进行配置，用不同的实现配置类

– 类似于policy的思想，在细节点上用开关进行控制



插：可重用类库的设计(五)
• 类库的调试

– 类库内部调试，使用assert支持

• 类库的测试

– 比应用系统的测试更加严格

• 类库的发行

– 是否提供源代码？

– 文档。

– 编译设置



MFC
• MFC太庞大了！

– 已经不适合作为类库的典范来学习

– 而且，在发展过程中，MFC塞进了很多东西

• 首先熟悉MFC
– 检查一下MFC的文件

– 了解MFC的命名规范
• OnXXX、DoXXX、CreateXXX、…

– 看看MFC的类图

• 知识基础：Windows SDK，C++、OO
• 根据需要学习某一部分内容



MFC头文件



MFC的cpp文件





文档-视结构

• 了解Doc-View结构的思想

• CView
• CDocument
• CFrameWnd
• CWinApp
• CDocTemplate



举一个例子：类厂的实现

• 在源码中搜索IClassFactory
– 发现，COleObjectFactory实现了此接口

• 找到COleObjectFactory的定义
– 技巧：用析构函数

• 在CreateInstance函数中调用到了
OnCreateObject成员函数
– 并且创建的时候用到了m_pRuntimeClass
– 而这是在构造函数中对m_pRuntimeClass赋值的

• 谁来调用构造函数？
– 线索断了？



类厂实现

• 从DllGetClassObject入手
– 找到AfxDllGetClassObject

• 阅读AfxDllGetClassObject的代码
– 我们可以发现，有一个factoryList

• 我们猜想这样的factoryList是全局存在的
– 确实如此：存在于pModuleState之中

– AFX_MODULE_STATE->m_factoryList
– 关于AFX_MODULE_STATE省略



继续查找m_factoryList的使用情况

• 在COleObjectFactory构造函数中发现

– pModuleState->m_factoryList.AddHead(this);

• 在析构函数中
– pModuleState->m_factoryList.Remove(this);

• 相当于由COleObjectFactory自维护的

• 现在的问题是：
– 谁来构造COleObjectFactory对象？



将类厂与COM对象联系起来
• 创建一个支持COM的测试工程

• 在COM对象类中发现两个宏

– DECLARE_OLECREATE(CMyObject)
– IMPLEMENT_OLECREATE(CMyObject, …

我们刚才
错过了



ATL举例

• ATL怎么实现多线程支持

• 做法：

– 创建一个测试工程

– 插入两个ATL对象，分别支持单线程、多线程

– 然后看这两个对象的代码

– 找到CComSingleThreadModel和
CComMultiThreadModel

– 找到这两个类的定义，发现只有两个静态函数



两个实现线程模型的ATL类



结合线程类和对象类

• 我们需要找到CComObjectRootEx的定义



CComObjectRootEx的定义



小结一下
• 线程模型作为对象类中的一个类型

• 该类型中定义了两个静态函数(加一和减一)
– 通过typedef把不同的静态函数映射到同一个名字的
类型上

• 实际上，线程模型还有其他一些用途

• 用户以模板参数的形式指定线程模型
– 这是一种策略模式(Strategy Pattern)

• 背景知识
– Strategy Pattern、template、namespace



关于Crypto++
• 利用有限的文档



分成几大部分

• 对称密钥部分

• 消息摘要部分

• 公钥部分

• Source/sink/filter
• 其他



阅读方法

• 按照UML类图结构，大致了解整体的思路

• 看一下文件的组织情况

• 大致浏览几个文件，看一下代码的风格

• 针对每一部分，看一下每个类有哪些成员，这
些成员的大致关系如何

• 利用test工程，运行
– 跟踪和调试

– 逐步深入了解细节

• 总结和笔记



Linux源码阅读

• Linux是一个操作系统
– 系统内核

– 系统调用

– 系统工具

– ……
• 资源比较丰富

– 所以，事先找一本合适的参考书了解一下

• 最好先装一下用一用，感觉一下
– 建议找一本介绍Linux使用的书看一看，并实践一下

– 目的是建立起总体的印象



Linux内核

• 几大部分
– 进程调度

• 包括进程的基本结构、调度的算法等等

– 内存管理
• 需要了解底层硬件的内存管理机制，以及Linux的虚存管
理技术

– 文件系统
• Linux有一套虚拟文件系统，以及extX文件系统

– 设备管理
• 特别是块设备、字符设备和网络设备，同时还涉及到

Linux的模块扩展机制

– 系统调用如何实现，即应用程序和系统如何接口



让Linux活起来

• 从机器启动引导，到Linux接管控制

• 各种初始化工作
– 包括系统内核的初始化，例如init进程、各种内部表
格的初始化，等等

• 一直到login和shell
• 试着编译一下Linux
• 如果有可能的话，设法调试Linux(?)
• 脉络清晰了吗？有没有把Linux据为己有的快
感？



Linux其他

• 除了系统本身之外，Linux是一个丰富的

源码资源
– 还有网络的协议栈(内含包过滤防火墙)
– Linux各种命令，包括网络服务、网络客户

端工具等

– 编译器的实现(gcc)
– 编辑器的实现(emacs)
– ……



Linux中的入口



OpenBSD



用Linux指导OpenBSD

• OpenBSD也是源码开放的操作系统

• OpenBSD的源码资料相对比较少

• 但是，两者同属于UNIX-like OS
• 用Linux的经验来指导OpenBSD的学习

– 态度：我们可能会碰上一些困难，要有思想准备

– 做法：从内核开始，到系统的启动和初始化
然后逐个分析重要模块，特别是跟系统安全和网络
安全相关的模块，比如防火墙、IPSec、Kerberos、
文件系统保护，等等
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